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Context

Informatieveiligheid is
van alle tijden. Het is de
ruggengraat van goed
overheidsbeleid.

De mate van betrouw-
baarheid, bruikbaarheid
en toegankelijkheid van
informatie is van invloed
op een rechtmatige, doel-
matige en doeltreffende
overheid. Een goede
sturing op informatie-
veiligheid voorkomt
schade die van invloed is
op de kwaliteit van het
functioneren van de
provincie. In het digitale
tijdperk is dat

nog belangrijker.
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Gebruikers:
Menselijk gedrag speelt een

cruciale rol bij het bevorderen
van informatieveiligheid.

1. Wat is informatieveiligheid?

Informatieveiligheid richt zich op bescherming :9
van informatie tegen dreigingen, met als doel m

om de continuiteit van bedrijfsactiviteiten te

waarborgen.
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Als de informatieveiligheid
onvoldoende is gewaar-
borgd, kunnen er
risico’s ontstaan bij
de uitvoering van
provinciale taken
en het functioneren
van de organisatie.

Informatieveiligheid is te meten aan 3 aspecten:

Vertrouwelijkheid

Beschikbaarheid

Wie mag Integriteit
wat inzien? Hoe groot is de kans
dat een informatie-

systeem uitvalt?

Is de informatie juist,
up-to-date en volledig?

Het doel van informatieveiligheid is om risico’s tot een voor de
provincie vastgesteld acceptabel niveau terug te brengen.

De maatregelen die genomen worden, moeten in

verhouding staan tot de grootte van het risico. N
100 procent veiligheid bestaat niet. Ryé\ét\,_TéN

ICT goed beveiligd?

Informatie op het
bord laten staan?

Informatie:
De provincies zijn bij de uitvoering van
hun taken steeds meer afhankelijk van

informatiesystemen en informatiestromen.
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3. Aan welke maatregelen moeten
we denken?

2. Waarop kan de Provincie sturen?

Behouden van de vertrouwelijkheid, integriteit en
beschikbaarheid van informatie.

Aandachtsgebieden van informatieveiligheid: Voorbeelden van maatregelen die getroffen kunnen

worden om de informatieveiligheid te waarborgen

Voorbeeld 1: Bedieningssysteem bruggen en sluizen

_— Beschikbaarheid
Basis-
infrastructuur l

Mens en
organisatie

Planning werkzaamheden
aan bedieningssysyteem

Electriciteits-

Werkwijzen, voorziening,

manieren, telecom, gebouw l

routines, en toegang

gewoonten In het pleziervaartseizoen
en gedrag optimale bediening bruggen

ICT

Applicaties en
gegevensverzameling,
ICT infrastructuur en
ICT programmatuur

Informatieveiligheid onder controle

Voorbeeld 2: Fysieke toegangsbeveiliging

Spreek je onbekenden
aan in gedeelten van
gebouwen die alleen
toegankelijk zijn voor

Hallo, voor wie komt u? E
medewerkers?

Hoe zorg je dat je niet

Let goed op uw spullen afgeluisterd wordt?
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4
e'/oe“gf Maatschappelijke verantwoordelijkheid:
datg'gt 409 burgers, bedrijven en overheidspartners
e otV moeten erop kunnen rekenen dat de

informatievoorziening betrouwbaar is en
dat zorgvuldig wordt omgegaan met
gegevens.




